Mise en place d'un
OpenVAS

e Procédure d'installation




Procédure d'installation

l. Introduction

OpenVAS (Greenbone Vulnerability Management - GVM) est un outil open-source
permettant d’analyser les vulnérabilités sur un réseau.
Cette documentation explique comment installer OpenVAS sur une machine virtuelle a

partir du fichier OVA fourni par Greenbone.

ll. Prérequis

Avant I'installation, assurez-vous de disposer :

e Du fichier OVA de Greenbone Community Edition :

https://www.greenbone.net/en/community-edition/
e D’un logiciel de virtualisation :

o VirtualBox (version recommandée = 6.x) ou

o VMware Workstation Player
e D’un ordinateur avec au moins :

o 4 Go de RAM

o 20 Go de disque disponible

o Connexion Internet pour les mises a jour

lll. Importation de la VM

1. Ouvrir VirtualBox ou VMware
2. Cliquer sur Fichier » Importer un appareil virtuel



Oracle VirtualBox - Gestionnaire de machines
Fichier ~Machine Aide
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Nouvelle Open Parameétres Importer | Fxnnrter - Can't enumerate USE devices o
Importer un appareil virtuel (Ctri+I)
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a8 Get started with VirtualBox
o

Refer to the or press F1 for help.

Visit to download test builds, access the source code, and more.

Please choose Experience Mode!
By default, the VirtualBox GUI is hiding some options, tools and wizards
The Basic Mode is intended for those users who are not interested in advanced functionality and prefer a simpler, cleaner interface.

The Expert Mode is intended for experienced users who wish to utilize all VirtualBox functionality.

You can choose whether you are a beginner or experienced user by selecting required option at the right. This choice can always be changed in Global Preferences or
Machine Settings windows.

4. Sélectionner le fichier .ova téléchargé

Fichier ~Machine Aide

a * + Appareil virtuel a importer »
WD Eam Please choose the source to import appliance from. This can be a local file system to import

. Can't enumerate USB devices ...
a OVF archive or one of known cloud service providers to import cloud VM from.
a8 Get started with P P

™ Don't show again
Source: Local File System

Please choose a file to import the virtual appliance from. VirtualBox currently supports

importing appliances saved in the Open Virtualization Format (OVF). To continue, select the
file to import below.

Fichier : = /home/miri/Bureau/iso/OPENVAS-FREE-24.10.9-VirtualBox.ova ”
Refer to the

Visit

Please choose B

By default, the Virtua Aide Suivant Annuler

The Basic Mode is intended for those users who are not interested in advanced functionality and prefer a simpler, cleaner interface.

The Expert Mode is intended for experienced users who wish to utilize all VirtualBox functionality.

You can choose whether you are a beginner or experienced user by selecting required option at the right. This choice can always be changed in Global Preferences or
Machine Settings windows.

5. Vérifier les parametres de la VM :
e RAM = 5 Go
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e CPU=2*

o Dans mon cas je change la carte réseau pour que la VM puisse prendre la
bonne interface de mon ordinateur.

Parameétres de l'appareil virtuel

Voici les machines virtuelles décrites dans |'appareil virtuel et les paramétres suggérd

les machines importées. Vous pouvez en changer certains en double-cliquant dessus|
désactiver les autres avec les cases a cocher.

B Processeur 2
Mémoire vive 5120 MB

[} Carte réseau v PCnet-PCI II (Am79C970A)
v 4 Controleur de stockage (IDE) PIIX4

Disque virtuel OPENVAS-FREE-24.10.9-VirtualBox-disk001.vmd
4 Contrdleur de stockage (IDE) PIIX4

& Dossier de base /home/miri/VirtualBox VMs

) Groupe primaire /

Machine Base Folder: © /home/miri/VirtualBox VMs

Politique d'adresse MAC : | Inclure uniquement les adresses MAC de l'interface résea:

Options supplémentaires : v Import Hard Drives as VDI

L'appareil n'est pas signé

Précédent Finish
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6. Cliquer sur Importer et patienter pendant lI'importation de la VM

ol

Importing appliance ...

Can't enumerate USB devices ...

% Don't show again

V. Démarrage de la VM
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1. Sélectionner la VM importée dans VirtualBox ou VMware

Oracle VirtualBox - Gestionnaire de machines

Fichier ~ Machine FAide

« %+ B >

Nouvelle Open Configuration Démarrer

OPENVAS-FREE-24.10.9-VirtualBox Floctails @ @ &

a
u O Eteinte
a8
o |

B Général

Nom : OPENVAS-FREE-24.10.9-VirtualBox
Systéme d'exploitation : Other Linux (64-bit)

[ system

Mémoire vive : 5120 Mo

Processeurs : 2

Ordre d'amorgage : Disque dur, Optique

EFL: Activé

Accélération : Pagination imbriquée, PAE/NX , Paravirtualisation KVM

(] Affichage

Mémoire vidéo : 9 Mo

Contréleur graphique : VBoxVGA
Serveur de bureau a distance : Désactivé
Enregistrement : Désactivé

B stockage

Contréleur : IDE
Maitre secondaire IDE: OPENVAS-FREE-24.10.9-VirtualBox-disk001.vdi (Normal, 500,00 Gio)

b Audio

Désactivé

[P Réseau

Interface 1: Intel PRO/1000 MT Desktop (Interface pont enp4s0 )
# uss

Désactive

M Dossiers partagés

Aucun

© Description

Aucune

2. Cliquer sur Démarrer
3. Lors du premier démarrage, la VM affiche :

e L’adresse IP locale

©®© - http://192.168.8.42

. (3 OSINT Services (3 Vuln DB (3 Privacy and Security
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V. Changement identifiants

1. Il est fortement conseillé de changer le mot de passe admin apres la premiere
connexion

2. Nous allons donc changer les identifiants

Greenbone Enterprize TRIAL 24.10.9

New Admin
Create a new global web user with the role ’Admin’ .
You can create users with different roles via the web interface
of your Greenbone Enterprise Appliance.

fAiccount name dministrateur
Account password
Account password confirmation 3

<Cancel>

VI. Connexion a l'interface web
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VIl. Conclusion

L'installation d’OpenVAS a partir de I'OVA de Greenbone permet de disposer rapidement d’un
environnement de test complet pour I’analyse de vulnérabilités. Cette méthode simplifie la
configuration et assure que tous les services nécessaires au scanner fonctionnent correctement.
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